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\
IT/OT Integration als Ergebnis digitaler Transformation

von Information Technology (IT)
datenorientiertes Computing mit
Operational Technology (OT) zur
Uberwachung von Ereignissen,
Prozessen und Geraten sowie zur
Durchfihrung von Anpassungen im
Unternehmens- und Industriebetrieb.
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Security Herausforderungen
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SAFETY IS
PARAMOUNT

Da Safety flr ICS-
Kunden von grof3ter
Bedeutung ist,
betrachtet man die
zielgerichtete
polymorphe Malware
Triton seit 2018 mit
grofdter Sorge

SECURITY NOT
DESIGNED

Security ist fur ICS
Endpoints, Controller
und deren
Kommunikations-
protokolle nicht
vorgesehen

OUTDATED LEGACY
OPERATING
SYSTEMS

ICS Gerate flhren
sehr haufig veraltete
Legacy
Betriebssysteme aus

© Fortinet Inc. All Rights Reserved.

VISIBILITY

fehlende Sicht

mangelnde Kontrolle

“We back up our data on sticky notes because
sticky notes never crash.”




Shodan

SIEMENS

&% SHODAN

#% Exploits

TOTAL RESULTS
» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

+ Variablenstatus

» Beobachtungstabellen

Germany » Anwenderseiten

TOP CITIES » Dateib

Hamburg
Frankfurt am Main

Duisburg » Intro

Bad Blankenburg
Berlin

Deutsche Telekom AG
Vodafone Kabel Deuts:
PrimaCom Manageme:
mdex GmbH

Vodafone DSL

Linux 2.4-2.6

TOP PRODUCTS

TM258LF42DT4AL
SAS TSXETY4102

§7-1200 station_1 / Wind_Turbine

57-1200 station_1

RUN/STOP
ERROR
MANT

303-01:31 GMT
™= Gormany, Frankfurt am Main
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WIND TURBINE STATUS AND CONTROL

Power Meter

Ua=2399V Ub=2396V

Ue=2387V

Ia=3589A Ib=543A

Ie=605A

P =39.8947 kW

8§ =40.4147 kVA

Q=-6.4619 kVAr

PF=099

ImpWh = 41907 41 kWh

ExpWh =633.256 kWh

ImpVArh = 647.736 kVArh

ExpVArh = 40804.05 kVArh

Turbine Parameters

Wind Speed = 8.19

‘Wind Direction = 176

Motor RPM = 1001.77

Main Shaft = 45.22

Motor Temp = 13

Bearing Temp = 37.7

Brake Temp = 30.2

Ambient Temp = 8

Multiplicator Temp =31.2

Step=35
Fault Code =0

Turbine

MAN START

Rotation

START




Cyber-Physische-Sicherheit

Aktuellen Status = Anderungen Erhalten und

Enterprise- :
Assets identifizieren Sicherheitsarchitektur Aus-und Compliance und
erstellen Weiterbildung interne Audits

Architektur
bereitstellen

Sichtbarkeit

erhalten

Assetes erkennen, wo sie
sich befinden, was sie tun.
Dieser Schritt ist
entscheidend, um zu
ermitteln, was zu schutzen ist
und welches Risiko mit den
Assets verbunden ist, um
eine effektive Sicherheitslage
zu gewahrleisten

Risiken o |
eginnen mit bekannten
verstehen Framework, z.B. IEC-62443.

Anpassen des Sicherheits-

Risiken verstehen, die mit
den Assets verbunden sind,
was dies bedeutet, und um
einen Angriff zu verhindern

Blueprint an die
Umgebung.Implementieren,
verwalten und unterstitzen

der LOsung, um eine
kontinuierliche Verbesserung,

_ Berichterstellung und
Uberprifung sicherzustellen

AalR
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IEC 62443 / ISA99 Plerre Kobes

ISA-TR62443-14

ISA 62443141 ISA 6244312 ISA 6244313

IACS securty Wecycle
and use-cases

System security
conformance metrcs

Master glossary of
terms and abbrevations

Concepts and modess

Leitfaden Industrial Security
IEC 62443 einfach erklart

Secunty program
requirements for IACS
assel owners

Implementabon gudance
for IACS asset owners

Requrements for IACS
service providers

Security Protection Patch management in
Rating the IACS enmvironment

Policies &
L Procedures i

System security
reguirements and

Securtty nsk assessment
and system design

Secunty technologees
for IACS

System

securtty levels

Jc %3

Technical secunty
requirerments for IACS
cormponents

Secure product
development Mecycle
requrements

Co
il
il
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are = Out for Comment A“,,V,(d with
Dev Planne . in Development
» Development Planned # In Develop % N JC oo riomisa
= >
52 P o
Publ
7] V| Approved =) Published By Adopted & sz s

https://www.isa.org/isa99/
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https://www.isa.org/isa99/

Regulierung und Standardisierung

—_

European

\(1T-Sicherheitsgese Al NIS Directive 2
(== : |5iG2.0) (EC 2016/1148
\l Kritischénfrastruktu A Cybersecurity Act
(== - BSKritisY (EC 2019/881)
A Cyber Resilience Act
A ENISA
** ** )
: enisa m European Union Agency for
L Cybersecurity

édi enen
~ zur Erfullung
(Konformitéts
vermuturng

éwer den

beauftragt

NIS - Network and Information Security
BSI - Bundesamt fiir Sicherheit in der Informationstechnik
APCIP - Osterreichisches Programm zum Schutz kritischer Infrastrukturen

© Fortinet Inc. All Rights Reserved.

— (normalerweise)

Standardisierung

A ISO/IEC 27001 (Info Sec
A IEC 62443 (OT Security)
A ISO/IEC 27019 (Energy)

)

A 1SO, IEC

International Organization fc
Standardization (ISO)

AR
iz

Internation&lectrotechnical

158  commissiqfEC)

10



IT-SIG 2.0 88a

Sicherheit in der Informationstechnik Kritischer Infrastrukturen

der Justiz und fiir Justiz
fiir Verbraucherschutz

Q | Bundesministerium Bundesamt

4 zuriick

Nichtamtliches Inhaltsverzeichnis e‘l 2‘ o ‘ass\

Geso"‘ 5 a0V &§S e Ch
459° P

gen oder Zertifizierungen erfolgen. Die Betreiber (ibermitteln dem Bundesamt die

gen.
@€ Einhaltung der Anforderungen nach den Absatzen 1 und 1a Uberpriifen; es kann sich bei der Durchfiihrung der
en. Der Betreiber Kritischer Infrastrukturen hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum Zweck der

#Szustellenden Nachweise sowie fachliche und organisatorische Anforderungen an die priifende Stelle nach Anhérung von Vertretern der betroffenen Betreiber und der betroffenen

\ _
Wirtschaftsverbande festlegen.

© Fortinet Inc. All Rights Reserved.

11



BSI-KritisV - Kritische Infrastruktur

Die KRITIS-Regulierung verpflichtet Betreiber Kritischer Infrastrukturen in

Deutschland mit dem IT-Sicherheitsgesetz zu Cyber Security in KRITIS-Anlagen.
Damit soll die Versorgung der Gesellschaft und Wirtschaft in den KRITIS-Sektoren

in Deutschland durch Cyber Security geschutzt werden.

KRITIS-Sektoren

Die KRITIS-Regulierung definiert acht KRITIS-Sektoren in der deutschen Wirtschaft, in denen

KRITIS-Betreiber kritische Dienstleistungen zur Versorgung der Allgemeinheit erbringen:

Kategorie Sektoren

Grundversorgung Energie, Wasser, Erndhrung, Gesundheit

Versorgung Transport und Verkehr, Entsorgung @

Dienstleistungen IT und TK, Finanzen und Versicherungen

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/index.html

H- © Fortinet Inc. All Rights Reserved. 12




BSI-KritisV - Schwellwerte

Anlagen
Sektor Energie

Erzeugungsanlage

=\ g 1 |
CEATIL VvaTTimedus UL
~ - |
ez ZeugungSarage

Steuerung/Bundelung E
Ubertragungsnetz
Verteilernetz
Stromhandel

Messtette

Gasférderanlage

Zentrale Steuerung

Fernleitungsnetz

Gasgrenzlbergabestelle

Gasspeicher
Gasverteilernetz

Gashandelssystem

Olférderanlage
Raffinerie

Zentrale Steuerung

Mineralélfernleitung
Ol- und Produktenlager
Aggregatoren Vertrieb k
Tankstellennetz

Kommerzielle Steuerun

Heizwerk
Heizkraftwerk
Fernwarmenetz

Zentrale Steuerung

Sektor Wasser

Gewinnungsanlage
Aufbereitungsanlage (
Wasserverteilungssyst

Leitzentrale

Kanalisation
Klaranlage

Leitzentrale

Sektor Erndhrung

Herstellung von Leber
Behandlung von Lebel
Distribution von Lebe|
Standortibergreifends
Bestellung von Leben:

Inverkehrbringen von
Sektor Gesundheit
Krankenhaus

Produktionsstitte

Abgabestelle

Produktionsstatte Hafenleitungsorgan

Abgabestelle Hafenbetrieb

Umschlaganlage

Produktionsstatte Leitzentrale Seeschifffahrt

Blut- oder Plasmasper |ejtzentrale von Binnenschiffe

Betriebs- und Lagerrai

Vertrieb v. Arzneimitte Verkehrssteuerungs- und Leits

Apotheke Verkehrssteuerungs- und Leits

Intellisentes Verkehrssystem

Labor

i . Schienennetz und Stellwerke ¢
Laborinformationsverk .
Leitzentrale OSPV

y 3 el
veTKENT

! e F
RO TO T RETIOTTSSYSTEt

+ iy It
TEUeTUlTgES= oo et

Betrieb Logistikzentrum
Sektor Transport und

Logistiksteuerung-/Verwaltung
Passagierabfertigung a Wettervorhersage, Gezeitenvor

TR IEEEN I B Bodenstation Satellitennavigati

Infrastrukturbetrieb ei

Flugsicherung und Luf Sektor IT und TK

Verkehrszentrale Flugg

Zugangsnetz
Flughafenleitungsorga Obertragungsnetz
Personenbahnhof IXP
Giterbahnhof DNS-Resolver

Zugbildungsbahnhof Autoritative DNS-Server

Schienennetz und Stel TLD-Registry

Verkehrssteuerungs- U pechenzentrum

Leitzentrale Serverfarm

i Content Delivery Netzwerk

Betrieb von Bundeswa
Vertrauensdienste

Verkehrssteuerungs- Liiu ceiiayoicin

Sektor Finanz und Vers”

Autorisierungssystem (G
Anbindung Autorisierung
Aufbereitung Geldautom
Anbindung Interbanken-
Clearing-System
Settlement-System
Kontoflihrungssystem
Cash-Center

IT-System Cash Managel

Autorisierungssystem (k
Anbindung Autorisierung
Aufbereitung POS-Termi
Annahme POS-Transakti
Anbindung Interbanken-
Clearing-System
Settlement-System

Kontofiihrungssystem

Annahme Uberweisung,
Anbindung Interbanken-
Clearing-System
Settlement-System

Kontofuihrungssystem

Clearingstelle/zentrale C
Wertpapier/Derivate
Anbindung fir Verrechnt

Wertpapier-Settlement-!

VIV, L uiULs

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/kritis-anlagen_kritisv_itsig20.html

Depotfihrungssystem
Zentralverwahrer
Aufbereitung Zahlungsanweisung

Erzeugen von Auftrdgen zum Handel

Handelsplatz

Sonstige Depotfihrung

Vertragsverwaltungssystem

Leistungssystem

Schadensssystem
Schadenssystem Komposit

Auszahlungssystem

Verwaltungs- und Zahlungssystem GKV/PV
Leistungssystem UV/AV/GRV
Auszahlungssystem UV/AV/GRV

o hees F A Il +
CETSTURESSYSteET, AUSZartuiTESSyStetTT

St o 1 L=l .- I+
rrvate K atRenverSICeTuiTg. Vel O agSveTwWarttttTg

et e .1 i
CeTSTUTNT eSSy STeET, AUSZartangsSSySsSterTT

bl 3
AUSZarndiTESSYSTETTT

Fll Sl e L 4
OZfatver SICImet U ESTraget. CerSTUTESSySteEtTT,

bl +
RS Ldimart S Yo LTTIT

Sektor Siedlungsabfallentsorgung

Anlagen noch nicht definiert
UNBOGFI

Methodik noch nicht definiert fir:
§2 Abs. 14 Nr. 2 BSIG (Volkswirtschaftliche Bedeutung)

© Fortinet Inc. All Rights Reserved.

+
teir,;

500 Tsd. LV Leistungsfélle oder
500 Tsd. Schadensfélle oder

2 Mio. PKV Leistungsfille

500 Tsd. Schadensfille

wie oben

3 Mio. GKV/PV Versicherte

500 Tsd. Leistungsfille

Schwellenwerte noch nicht definiert

Schwellenwerte noch nicht definiert
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NIS Directive 2.0 (EC 2016/1148)

EU NIS2 ist der europdische Rahmen flr Betreiber Kritischer Infrastrukturen und

legt Cyber Security Mindeststandards in der EU fest. NIS2 (EU 2022/2555) erweitert

die Betroffenheit und Pflichten deutlich — ab 2024 missen viele Unternehmen in 18

Sektoren ab 50 Mitarbeitern und 10 Mio. EUR Umsatz Cyber Security umsetzen.

Sanktionen

Flr VerstoBe gegen die Anforderungen von NIS 2 sollen nationale Strafen, GeldbuBe und
Sanktionen erlassen werden. Art. 35

® Essential Sektoren: Strafen bis zu einem Maximum von mind. 10 Mio. EUR oder 2% des
|

weltweiten Umsatzes bei VerstéBen gegen Artikel 21 oder 23 (Cyber Security MaBBnahmen

und Meldungen)

® Important Sektoren: Strafen bis zu einem Maximum von mind. 7 Mio. EUR oder 1,4% des
X

weltweiten Umsatzes bei VerstdéBen gegen Artikel 21 oder 23

Quellen: https://www.openkritis.de/it-sicherheitsgesetz/index.html
https://www.openkritis.de/it-sicherheitsgesetz/eu-nis-2-direktive-kritis.html

H- © Fortinet Inc. All Rights Reserved. 14
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Schritt 1: Sichtbarkeit




Cyber Threat Assessment Report

Table of Contents

FiHTINET
- # Mk Appleation Name Lategary Tachnology Ui Bardwedth  Saision
OT Kommunikationsreport 2 1@ B PEOPNETIO Dewitein - Industrla Lot Sarvat E] ARGKE 140
Service Kommunikation 2 eriace
Kommunikation rach DST z Y | w  Bacnet TirsaSwchen  indussial - Sarvar g HEOTEE W
Kamiminikation nach SRC 17 -
Appendix A 79 ER | = BACner AmmicWref  indusria Do Server 5 ITTTEEE &
Devices 79 o
4 H = MACnesr Whale Iratus=risl TlmmeSarsar 4 MEMIEN %
FG140D3G13801859 “H & [therSiss P Loregioe  Indussria DimeSmrar 5 (RER LT ]
FGR30D-104-Dema £ Sascian
FGRIOD-OTDemo & @ SMTE & Email s b Pristocsl F EEC T
a = OPCUA GerEndpoin: - Indusris Dhians Server 5 (R
Executive Summary Rt
ERA B ECEVESD CenaliDars Irsdusarial e Sarwer 5 11347 EB 421
wal
This report provides findings of application risk analysis that Fortinet conducted foryour organization. Fortinet next generation T B “:r Fre fr—— P — 3 T
firewall is used for the analysis. This document begins with a summary of these findings, followed by details of the applications, g s OFCLA Cloas Sarurs ekl Tt S M o
types of content found and closes with a set of recommended actions. Channal Bt
) . . X § 1n@ = Badner WhoHas Inedusial Ll Sarvar 2 WIEKE 3
Belmlv |s_a sun'.lrl_walr?' of the critical and high risk security events detected: g 5 BACnGr AmmichasdF . Indussrial Chons Sarver a BOSKE 3
Application Visibility & Control b
(£ - | = DHF3_Read Irajusriy Chanc-Sarver 5 3655 KB LE i
1MH & Modsus WritsMubipl  Indussrial i mnmrver 5 286 KB aen
. Mo matching log data for this report = Emgrrtary
OT Overview _ _ - n Dr e — — s o e
Threats Detection & Prevention @ ® DMF3 induszzial e Sanr s 0ETRE 384
Report Date: June 2, 2019 1319 i7 B HTTR.ERGWEER & Wb Cham B o er Bazed H aslEE 32
Dasta Rargge: 2019-06-02 00:00 2019-06-02 1339 CEST (FAZ local) “a = 'W WirimSingle. ) Irehowtd "l e 3 s
]
®Critical & High Intrusion Attack 43 - @ Modeu REsdUAFOA] <5 Indusia e Server 5 55T |5m
il Iredussrial Cmmnarver g AL B im
2] - ]
ECEETIS. v _Conprol F
i s TESTFRLALT
o @ HTTP.BROWSER Wt Clhisrt Sroreer-Baved 4 AL KB T
i i i z@ Ireduzrial CR-Sanear 5 3I7EB ATR
Application Categories — S
wnerine STOPRT.CON
The FortiGuard research team categorizes applications into different categories based on the application behavioral Y = & B Wb Chem Chenn Sarvar i |22 5B i
& Coog : e |23
characteristics, underlying technology, and the related traffic transaction characteristics. The categories allow for better g & Wadsus Resd.Coik Irsdussrial [ Trer—— 2 1. 24NB 2
application management. For application category details, see: http:/fwww. fortiguard.comfappeontrol =B P F F--pr:nd HTTE £ Fostemnrs Service FemrwmerFlynar 1 %18 1
_ . _— _— ) . =g @ HTTPBROWSER Safer  WebClert Srovwer-Baved | BES B |
The fallowing section shows the application categary breakdown of all the applications on the network, sorted by bandwidth. Thi
information helps network administrators to identify where the bandwidth is used, and how many applications use it. Armed witl 7@ [ HTTPHBOWIER Oper Vaab Clert F——— 1 el 1
this information, the administrators can effectively prioritize the applications based on the business needs: for example, allow a
business applications but traffic shape the applications for personal use. =@ @ HTTR.EROWSER_Firel Wb Chen Brrewsr Based i 4528 1
[ 9
] | @ WITP BROWSER Dhro Wb Clhert Frrewmer flanad I 264 L]
®industrial 92.68% =
S Emall 6.59% Figure 4: Top appicoions thot ore conswming the most bondwidth, sormed’ by cotegorny ong rechnodogy
@weh.Client 0.68%
Metwork. Service 0.05%
SCADA, - Fortianakener Ho Mames FAZVMSS page T of 19

Figure 5: Top 10 application categories by bandwidth usage

© Fortinet Inc. All Rights Reserved. 17




= Microsoft

Asset Map

i

Dashboard

o1

Asset Map (251)

ASSEt InventOry (examples)

| Environment | »

2]

sset Inventory
Network view

Graph Traffic Alerts (0)

BPOF ? Reset Live ® () W dfromthebeginning # Nodesw Linksv Layoutw AttackPath Il

84

Reports

e

ra

Event Timeline

Data Mining

@ Search by IP /f MAC

[;] Bob_Desktop

Jatf_Deskiop
= e

EWS_East |+ | HMLEsst </> | EWS_West A | M West
CLAROTY
< ASSET VIEW Profile Rack slots Network connections. Baselines Insights Timeline oo [
“
mEm
uu“ Data_Transfer/Rockwell Automation
PLC
Level 3 DEVICE INFORMATION MORE DETAILS
P Vender T & st Seen
10.130.30 Rockwell Automation PLC 06/06/2018 11:37:01
oornsccasase 1756-ENZTR/B v 060672018 124809
> Networc Frmwase verson i Zone. €4
Level 2 Defauke V4,004 PLE Rockwel
I‘ VLAN Serial Alick Lew
=@ %] o OOATEDF2 Critcal
rorsorfFomanr | BusEIRAEy Protoco
ARP/CIP
Pt
RACK SLOTS (1) Seect the rack e celals
Level 1 -£
, e T i -
T eymacnasas 01300 e alisaad = R o Data_Transfer 1756-ENBT/A Slot2
) < e
;Eﬂ i ii i 2 Rockwell Automation E Rockwell Automation o Rockwell Automation f
10130 15w8 2\ Ao 2 m] % = Mode: 5 8 Model i
[ g ] il ' % : a 3 3
codB mo.m., L i PP B e i .
- il Normbe 3 00303877 4 00835FAS g
# 7 v ?
V6.004 V25.004
amn . .
i © Fortinet Inc. All Rights Reserved.

18



Reducing the number of sensors with VXLAN over IPsec

VTEP

VXLAN over IPsec

interface VXLAN
virtual
wire pair
> §\i\
IPsec
Mirror dst Interface
with IP
address

© Fortinet Inc. All Rights Reserved.

VTEP
VoALEAR interface
\ virtual
4 wire pair
wanl portl

IPsec
Interface
with IP
address

@ NOZOMm

Microsoft  BaTTLE-TESTED INDUSTRIAL CYBERSECURITY

(examples)

19




Responding to Threats in Real Time

© Fortinet Inc. All Rights Reserved.

Monitor
A threat is detected and an alert is
generated

Detect
User-defined policies are examined and
the appropriate corresponding action is
triggered

Protect

FortiGate responds according to the
user-configured action (Node Blocking,
Link Blocking, or Kill Session) in order to
mitigate the issue

20




T

Lv3 Lv3.5 Lv3.5 Lv3

LV/

Lv]

N ] ‘ I | / \ /
Created with WhiteboardFox.com

AlR
H-H © Fortinet Inc. All Rights Reserved. 21



Schritt 2: Segmentierung

Secure Access
(FortiSwitch/FortiAP/FortiExtender)

A
Segmentation / Encrypted
Communication / IDS/IPS (FortiGate)
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Lv2
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_ A
FortiGate T NGFW Product Range

FortiGate 01 - Unlimited

FortiGate 5000/7000
FortiGate 6000

amazon

webservices™
) icrosoft Azure
ORACLE
CLOUD
(Google Cloud Platform
Mid-Range High-End Ultra High-End Chassis Cloud
Entry-Level
—> € >
Security Processor (SPU) Powered Virtual SPU

H- © Fortinet Inc. All Rights Reserved. 24



Industrial Security Service Coverage

Supportete ICS/OT Protokolle 1 Application Control und IDS/IPS Signhatures

Einsatzmoéglichkeiten:
A Basis ICS/OT Protokoll Identifizierung.

A Protokoll Funktion (Befehle) ldentifizierung.
A Deep Packet Inspection (DPI) i Identifizierung von Parametern innerhalb der Befehle, wie z. B. Werte und Adressen, um eine

detaillierte Kontrolle tiber die Nutzdaten des ICS-Protokolls zu ermdglichen.
Der Fortinet FortiGuard Industrial Security Service unterstitzt mehr als 2000 Application Control- und IDS/IPS-Signaturen fir ICS / OT

Eine aktuelle Liste der unterstiitzten Signaturen finden Sie unter fortiguard.com

AmR
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