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IT vs OT



4© Fortinet Inc. All Rights Reserved.

IT/OT Integration als Ergebnis digitaler Transformation

IT/OT-Konvergenz ist die Integration 

von Information Technology (IT) 

datenorientiertes Computing mit 

Operational Technology (OT) zur 

Überwachung von Ereignissen, 

Prozessen und Geräten sowie zur 

Durchführung von Anpassungen im 

Unternehmens- und Industriebetrieb.
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OT und IT – unterschiedliche Welten vereinen sich

1

2

3

Sense

Think

Act

CONTROL LOOP

Echtzeit- Millisekunden

OT

Minuten 
Stunden    

Tage

Prozessoptimierung

4 Optimize

IT
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Security Herausforderungen

SAFETY IS 
PARAMOUNT 

Da Safety für ICS-

Kunden von größter 

Bedeutung ist, 

betrachtet man die 

zielgerichtete 

polymorphe Malware 

Triton seit 2018 mit 

größter Sorge

SECURITY NOT 
DESIGNED 

Security ist für ICS 

Endpoints, Controller 

und deren 

Kommunikations-

protokolle nicht 

vorgesehen

OUTDATED LEGACY 

OPERATING 

SYSTEMS

ICS Geräte führen 

sehr häufig veraltete 

Legacy 

Betriebssysteme aus

VISIBILITY

fehlende Sicht

mangelnde Kontrolle
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Shodan
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Cyber-Physische-Sicherheit

Assets identifizieren
Assets klassifizieren

Risikowert feststellen

Enterprise-
Sicherheitsarchitektur

erstellen

Aus-und 
Weiterbildung

Compliance und 

interne Audits

Sichtbarkeit
erhalten

Assetes erkennen, wo sie 
sich befinden, was sie tun. 

Dieser Schritt ist 
entscheidend, um zu 

ermitteln, was zu schützen ist 
und welches Risiko mit den 
Assets verbunden ist, um 

eine effektive Sicherheitslage 
zu gewährleisten

Risiken
verstehen

Risiken verstehen, die mit 
den Assets verbunden sind, 
was dies bedeutet, und um 
einen Angriff zu verhindern

Architektur
bereitstellen
Beginnen mit bekannten 

Framework, z.B. IEC-62443. 
Anpassen des Sicherheits-

Blueprint an die 
Umgebung.Implementieren, 
verwalten und unterstützen 

der Lösung, um eine 
kontinuierliche Verbesserung, 

Berichterstellung und 
Überprüfung sicherzustellen

Aktuellen Status 
bewerten

Zukünftigen Zustand
vergegenwärtigen

Übergang planen
Änderungen
umsetzten

Erhalten und 
verbessern
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IEC 62443 / ISA99

https://www.isa.org/isa99/

https://www.isa.org/isa99/


10© Fortinet Inc. All Rights Reserved.

Regulierung und Standardisierung

 ISO/IEC 27001 (Info Sec.)

 IEC 62443 (OT Security)

 ISO/IEC 27019 (Energy)

 ISO, IEC

Standardisierung

 NIS Directive 2.0

(EC 2016/1148)

 Cybersecurity Act

(EC 2019/881)

 Cyber Resilience Act

 ENISA

European

 IT-Sicherheitsgesetz

(      : IT-SiG 2.0)

 Kritische Infrastruktur

(DE : BSI-KritisV)

National

International Organization for 

Standardization (ISO)

International Electrotechnical

Commission (IEC)

European Union Agency for

Cybersecurity

NIS - Network and Information Security

BSI - Bundesamt für Sicherheit in der Informationstechnik

APCIP - Österreichisches Programm zum Schutz kritischer Infrastrukturen

…werden

(normalerweise)

beauftragt

…dienen 

zur Erfüllung

(Konformitäts-

vermutung)
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Sicherheit in der Informationstechnik Kritischer Infrastrukturen

IT-SiG 2.0 §8a
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BSI-KritisV - Kritische Infrastruktur

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/index.html
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BSI-KritisV - Schwellwerte

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/kritis-anlagen_kritisv_itsig20.html
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NIS Directive 2.0 (EC 2016/1148)

Quellen: https://www.openkritis.de/it-sicherheitsgesetz/index.html 

https://www.openkritis.de/it-sicherheitsgesetz/eu-nis-2-direktive-kritis.html



OT Security Best Practices
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Schritt 1: Sichtbarkeit

Internet
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Cyber Threat Assessment Report
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Asset Inventory (examples)
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FortiGate FortiGate

VXLAN over IPsec

VTEP 

interface

virtual

wire pair

IPsec

Interface

with IP 

address

VXLAN
VTEP 

interface

virtual

wire pair

VXLAN

IPsec

Interface

with IP 

address

sfp1 sfp2 wan1 port1

Switch

Reducing the number of sensors with VXLAN over IPsec

Mirror src

Mirror dst

(examples)



20© Fortinet Inc. All Rights Reserved.

Valve

Fan

Pump

Responding to Threats in Real Time

1

1 Monitor
A threat is detected and an alert is 

generated

2 Detect
User-defined policies are examined and 

the appropriate corresponding action is 

triggered

2

3 Protect
FortiGate responds according to the 

user-configured action (Node Blocking, 

Link Blocking, or Kill Session) in order to 

mitigate the issue 

3

3

3

3
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Lv3 Lv3Lv3.5 Lv3.5

IT

Lv2

Lv1

Lv0
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Valve

Fan

Pump

Schritt 2: Segmentierung

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Secure Access 

(FortiSwitch/FortiAP/FortiExtender)
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L
v
2

Lv3 Lv3.5

L
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FortiGate – NGFW Product Range 

High-EndMid-Range 
Entry-Level

Cloud

FortiGate 30-90

FortiGate 100-900

FortiGate 1000-3000

FortiGate 6000

Rugged

FortiGate 5000/7000

FortiGate 01 - Unlimited

Chassis

Security Processor (SPU) Powered 

Ultra High-End

Virtual SPU



25© Fortinet Inc. All Rights Reserved.

Industrial Security Service Coverage

Einsatzmöglichkeiten:

• Basis ICS/OT Protokoll Identifizierung.

• Protokoll Funktion (Befehle) Identifizierung.

• Deep Packet Inspection (DPI) – Identifizierung von Parametern innerhalb der Befehle, wie z. B. Werte und Adressen, um eine 

detaillierte Kontrolle über die Nutzdaten des ICS-Protokolls zu ermöglichen.

Supportete ICS/OT Protokolle – Application Control und IDS/IPS Signatures

Der Fortinet FortiGuard Industrial Security Service unterstützt mehr als 2000 Application Control- und IDS/IPS-Signaturen für ICS / OT

Eine aktuelle Liste der unterstützten Signaturen finden Sie unter fortiguard.com
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FortiGate, FortiSwitch, FortiAP, FortiDeceptor Rugged

Fortinet Rugged Solution Offering for ICS/OT

FSR-112D-POE
Fan-less passive cooling with DIN-
rail or wall-mountable. Power over 
Ethernet capable including PoE+. 
Redundant power input terminals. 
Mean time between failure greater 
than 25 years. 

• Security (IPS, FW, OT traffic monitor)

• Encryption (GRE, VXLAN, IPSEC)

• Connectivity (Proxy, VLANs, IPv6.)

• Advance features (SD-WAN)

• Central authentication (LDAP, RADIUS, etc.)

• IPSEC VPN

• SSL VPN – Client/Clientless

• SSL Inspection

• Packet capture triggered by IPS 

• Virtual Domains (VDOM)

• Transparent or Proxy (Man in the middle)

FortiGate Features

Consolidated Security Architecture 
FortiGate running FortiOS consolidated security 

offers better protection and lower cost of 

ownership than multiple point products. 

Ease of Management 
Allows rapid provision and deployment, 

monitoring of device and threat status 

while providing actionable reports. 

FortiGate Rugged Series FortiSwitch, FortiAP, FortiDeceptor Rugged

• DLP

• Wi-Fi

• Antivirus

• DNS Filter

• Web Filtering

Ruggedized Design 
Fan-less and use of robust 

components ensure reliable operation 

in harsh industrial environments. 

FortiAP Rugged 234F
Internal Antennas, IP67, 
Indoor/Outdoor Use, PoE Powered, 
Wall- and pole-mountable, Wi-Fi 
Alliance Certified

FortiAP Rugged 432F 
External Antennas
IP67, Indoor/Outdoor Use
PoE Powered
Wall- and pole-mountable 
Wi-Fi Alliance Certified

FGR-60F 3G/4G
SoC-4-powered, 
security and VPN 
gateway with 
embedded 3G/4G/LTE

FGR-60F 
SoC4-powered, security 
and VPN gateway
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VLAN Routing vs. Micro-Segmentierung mit FortiSwitch und FortiGate

PLC PLC

vlan 1

Switch

Firewall

PLC PLC

vlan 1

FortiSwitch

FortiGate

vlan 1 vlan 1
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Fortinet Values to OT Top Priorities

Products Integrated To Date

20
Security Compute Rating

47x

Security Processing Unit

SPU

Events analyzed each day

10B+

FortiGuard Labs

AI

Cybersecurity Fabric

FortiOS

Uninterrupted upgrade process, cluster, centrally managed, airgapped, remotely or locally, using GUI or CLI (less Downtime!)

Operational Efficiency (Betriebseffizenz) Availability (Verfügbarkeit)                         Safety / Plant Security (Anlagensicherheit)   
(One Operation System) (Ultra-Low-Latency)   (e.g. Segmentation & virtual Patching)

Gesamtanlageneffektivität (GAE) / OEE (Overall Equipment Effectiveness)

Cost Optimization

(Kostenoptimierung)
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Valve

Fan

Pump

Schritt 3: Sicherer Zugang

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Access Control – Users, Devices, 

Applications and Protocols (FortiGate / 

FortiAuthenticator/FortiPAM/FortiClient)

Secure Access 

(FortiSwitch/FortiAP/FortiExtender)
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• „Honey Pot“ für Angreifer

• Oft ungesicherter Zugang zur Anlage

• Im Internet sichtbar, meist länger als Arbeiten dauern

• Unbeobachteter Datentransfer in die Anlage 
und aus der Anlage

• Unsicherer Umgang mit Login-Daten

Schwachstelle: Remote-Zugänge ?
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• SSL VPN

IPSEC vs SSL
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Use Case Fernwartung über Jump Host
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Use Case Fernwartung über Ticketsystem

Techniker

Operator Rendezvous-

/ 

Ticketsystem
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Weitere Schritte

Valve

Fan

Pump

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Vulnerability and Patch Management 
(FortiWeb/FortiClient/FortiEDR/FortiGate)

Access Control – Users, Devices, 

Applications and Protocols (FortiGate / 

FortiAuthenticator/FortiPAM/FortiClient)

Secure Access 

(FortiSwitch/FortiAP/FortiExtender)

FortiGate, FortiMail, FortiWeb, 

FortiClient & FortiEDR send unknown 

samples to FortiSandbox for analysis

Log collection for correlation and 

security auditing (FortiSIEM/FortiSOAR)
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FortiSIEM

Ot-the-box OT related 

dashboard

Customize for use case:

• Widget Types

• Widget Reports

• Widget Time Scales
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Automated Detection and Response

Valve

Fan

Pump

Automated Deception and Response 

(FortiDeceptor)



Referenzarchitektur
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OT Security Implementation mittels Fortinet
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HMI EWS

ICS Network 1 ICS Network 2 ICS Network 3 ICS Network 4 ICS Network 5

ICS Network FW

Enterprise Zone

Level 5: Enterprise

Level 4: Site Business Planning and Logistics

Manufacturing Zone

Level 3.5: OT Authentication Boundary (OT DMZ)

Level 3: Site Manufacturing Operations and Control

Cell / Area Zone

Level 2: Area Supervisory Control

Level 1: Basic Control

D
C
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WS

OT FW Cluster

Perimeter FW Cluster

Core Switches OT

(Industrial Backbone)

Access Switches OT

(Industrial Backbone)

Industrial Services FortiTokenFortiAnalyzerFortiManager FortiAuthenticatorFortiWebFortiEDR FortiSandbox FortiSIEM FortiSOARFortiDeceptor

+ +

+ + + + +

FortiNAC

Remote Maintenance



Zusammenfassung
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It´s a Journey
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Public 
Cloud

Internet

SaaS

Data Center

Travel

Plant

Home

Campus

Branch

User and 
Device 

Security

Cloud 
Security

Open 
Ecosystem

Secure 
Networking

FortiGuard
Threat 

Intelligence

Network 
Operations

Security 
Operations

Edge 
Compute

Fortinet 
Security 
Fabric
Umfassend
Sichtbarkeit und Schutz der 

gesamten digitalen Angriffsfläche, 

um das Risiko besser bewerten zu 

können

Integriert 
Der Management-Aufwand und die 

Komplexität werden reduziert, 

Informationen zwischen den 

Bausteinen ausgetauscht

Automatisiert
Selbstheilende Netzwerke mit KI-

Komponenten, um Security-Vorfälle 

schnell und effektiv behandeln zu 

können



42© Fortinet Inc. All Rights Reserved.

Global OT Ecosystem 

SOLUTION VENDORS AND SYSTEMS INTEGRATORS

OT TECHNOLOGY PARTNERS

12 Connectors 135+ APIs 9 DevOps 130+ Extended Ecosystem

Asset Management Management Solutions Other

Control Vendors Specialized ServicesGlobal System Integrators

(examples)
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Industrial Security Fabric für Operational Technology

Information Technology Authentication Boundary

Levels

External 

Internet

Enterprise 

Zone 

Operations & 

Control

Control Area Zones

3

3.5

4

5

1

2

0

Operational Technology  Authentication Boundary

Internet

Cloud 

Services

Remote Access
3rd Party Vendors & Employees

Cloud Services 
Industrial Internet of Things

IT
Enterprise Corporate

Local Area Network

Internet 

DMZ

Enterprise Corporate

DMZ Services

Manufacturing Zone
Operational Site Data Center 

Site

OT DMZ Management  Zone
Operational Site DMZ 

Physical

Basic

Area

Physical Plant Floor
Instrument Bus Network

Process Control
Local Area Network

Supervisory Control
Supervisory Control Network

SIEM
Remote Access

Wide Area Network

Management & Analytics
Advanced Threat Protection

Authentication

Internal Segmentation
Zones of Control

Application & Traffic Visibility
Zones of Control
Secure Access 

Endpoint Protection

Fortinet 
Security 
Fabric
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Kontrolle und sichere OT Netze durch

SICHERER ZUGANGSICHTBARKEIT SEGMENTIERUNG
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