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\
IT/OT Integration als Ergebnis digitaler Transformation

von Information Technology (IT)
datenorientiertes Computing mit
Operational Technology (OT) zur
Uberwachung von Ereignissen,
Prozessen und Geraten sowie zur
Durchfihrung von Anpassungen im
Unternehmens- und Industriebetrieb.
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OT und IT — unterschiedliche Welten vereinen sich
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Security Herausforderungen

<%

\

V.

SAFETY IS
PARAMOUNT

Da Safety flr ICS-
Kunden von grof3ter
Bedeutung ist,
betrachtet man die
zielgerichtete
polymorphe Malware
Triton seit 2018 mit
grofdter Sorge

SECURITY NOT
DESIGNED

Security ist fur ICS
Endpoints, Controller
und deren
Kommunikations-
protokolle nicht
vorgesehen

OUTDATED LEGACY

OPERATING
SYSTEMS

ICS Gerate flhren
sehr haufig veraltete
Legacy
Betriebssysteme aus

© Fortinet Inc. All Rights Reserved.

VISIBILITY

fehlende Sicht

mangelnde Kontrolle

“We back up our data on sticky notes because
sticky notes never crash.”




Shodan

SIEMENS

&% SHODAN

#% Exploits

TOTAL RESULTS
» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

+ Variablenstatus

» Beobachtungstabellen

Germany » Anwenderseiten

TOP CITIES » Dateib

Hamburg
Frankfurt am Main

Duisburg » Intro

Bad Blankenburg
Berlin

Deutsche Telekom AG
Vodafone Kabel Deuts:
PrimaCom Manageme:
mdex GmbH

Vodafone DSL

Linux 2.4-2.6

TOP PRODUCTS

TM258LF42DT4AL
SAS TSXETY4102

§7-1200 station_1 / Wind_Turbine

57-1200 station_1

RUN/STOP
ERROR
MANT

303-01:31 GMT
™= Gormany, Frankfurt am Main
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WIND TURBINE STATUS AND CONTROL

Power Meter

Ua=2399V Ub=2396V

Ue=2387V

Ia=3589A Ib=543A

Ie=605A

P =39.8947 kW

8§ =40.4147 kVA

Q=-6.4619 kVAr

PF=099

ImpWh = 41907 41 kWh

ExpWh =633.256 kWh

ImpVArh = 647.736 kVArh

ExpVArh = 40804.05 kVArh

Turbine Parameters

Wind Speed = 8.19

‘Wind Direction = 176

Motor RPM = 1001.77

Main Shaft = 45.22

Motor Temp = 13

Bearing Temp = 37.7

Brake Temp = 30.2

Ambient Temp = 8

Multiplicator Temp =31.2

Step=35
Fault Code =0

Turbine

MAN START

Rotation

START




Cyber-Physische-Sicherheit

Aktuellen Status = Anderungen Erhalten und

Enterprise- :
Assets identifizieren Sicherheitsarchitektur Aus-und Compliance und
erstellen Weiterbildung interne Audits

Architektur
bereitstellen

Sichtbarkeit

erhalten

Assetes erkennen, wo sie
sich befinden, was sie tun.
Dieser Schritt ist
entscheidend, um zu
ermitteln, was zu schutzen ist
und welches Risiko mit den
Assets verbunden ist, um
eine effektive Sicherheitslage
zu gewahrleisten

Risiken o |
eginnen mit bekannten
verstehen Framework, z.B. IEC-62443.

Anpassen des Sicherheits-

Risiken verstehen, die mit
den Assets verbunden sind,
was dies bedeutet, und um
einen Angriff zu verhindern

Blueprint an die
Umgebung.Implementieren,
verwalten und unterstitzen

der LOsung, um eine
kontinuierliche Verbesserung,

_ Berichterstellung und
Uberprifung sicherzustellen

AalR
- © Fortinet Inc. All Rights Reserved.



IEC 62443 / ISA99 Plerre Kobes

ISA-TR62443-14

ISA 62443141 ISA 6244312 ISA 6244313

IACS securty Wecycle
and use-cases

System security
conformance metrcs

Master glossary of
terms and abbrevations

Concepts and modess

Leitfaden Industrial Security
IEC 62443 einfach erklart

Secunty program
requirements for IACS
assel owners

Implementabon gudance
for IACS asset owners

Requrements for IACS
service providers

Security Protection Patch management in
Rating the IACS enmvironment

Policies &
L Procedures i

System security
reguirements and

Securtty nsk assessment
and system design

Secunty technologees
for IACS

System

securtty levels

Jc %3

Technical secunty
requirerments for IACS
cormponents

Secure product
development Mecycle
requrements

Co
il
il
" ——

are = Out for Comment A“,,V,(d with
Dev Planne . in Development
» Development Planned # In Develop % N JC oo riomisa
= >
52 P o
Publ
7] V| Approved =) Published By Adopted & sz s

https://www.isa.org/isa99/
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https://www.isa.org/isa99/

Regulierung und Standardisierung

—_

European

. (IT-Sicherheitsgesetz\ = | NIS Directive 2.0
(W |T-SiG 2.0) (EC 2016/1148)
=| Kritische Infrastruktur = Cybersecurity Act
(™= BSI-KritisV) ) (EC 2019/881)
= Cyber Resilience Act
-> ENISA
** ** l
: enisa m European Union Agency for
L Cybersecurity

...dienen

~ zur Erfiillung
(Konformitéts-
vermutung)

...werden
— (normalerweise)
beauftragt

NIS - Network and Information Security
AR

- BSI - Bundesamt fiir Sicherheit in der Informationstechnik © Fortinet Inc. All Rights Reserved.

APCIP - Osterreichisches Programm zum Schutz kritischer Infrastrukturen

Standardisierung

= |SO/IEC 27001 (Info Sec.)
= |EC 62443 (OT Security)
= |SO/IEC 27019 (Energy)

- IS0, [EC

ST International Organization for
11530 Standardization (1SO)

etz g

International Electrotechnical
IEC Commission (IEC)

10



IT-SIG 2.0 §8a

Sicherheit in der Informationstechnik Kritischer Infrastrukturen

der Justiz und fiir Justiz
fiir Verbraucherschutz

Q | Bundesministerium Bundesamt

4 zuriick

Nichtamtliches Inhaltsverzeichnis e‘l 2‘ o ‘ass\

Geso"‘ 5 a0V &§S e Ch
459° P

gen oder Zertifizierungen erfolgen. Die Betreiber (ibermitteln dem Bundesamt die

gen.
@€ Einhaltung der Anforderungen nach den Absatzen 1 und 1a Uberpriifen; es kann sich bei der Durchfiihrung der
en. Der Betreiber Kritischer Infrastrukturen hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum Zweck der

#Szustellenden Nachweise sowie fachliche und organisatorische Anforderungen an die priifende Stelle nach Anhérung von Vertretern der betroffenen Betreiber und der betroffenen

\ _
Wirtschaftsverbande festlegen.

© Fortinet Inc. All Rights Reserved.
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BSI-KritisV - Kritische Infrastruktur

Die KRITIS-Regulierung verpflichtet Betreiber Kritischer Infrastrukturen in

Deutschland mit dem IT-Sicherheitsgesetz zu Cyber Security in KRITIS-Anlagen.
Damit soll die Versorgung der Gesellschaft und Wirtschaft in den KRITIS-Sektoren

in Deutschland durch Cyber Security geschutzt werden.

KRITIS-Sektoren

Die KRITIS-Regulierung definiert acht KRITIS-Sektoren in der deutschen Wirtschaft, in denen

KRITIS-Betreiber kritische Dienstleistungen zur Versorgung der Allgemeinheit erbringen:

Kategorie Sektoren

Grundversorgung Energie, Wasser, Erndhrung, Gesundheit

Versorgung Transport und Verkehr, Entsorgung @

Dienstleistungen IT und TK, Finanzen und Versicherungen

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/index.html

H- © Fortinet Inc. All Rights Reserved. 12




BSI-KritisV - Schwellwerte

Anlagen
Sektor Energie

Erzeugungsanlage

=\ g 1 |
CEATIL VvaTTimedus UL
~ - |
ez ZeugungSarage

Steuerung/Bundelung E
Ubertragungsnetz
Verteilernetz
Stromhandel

Messtette

Gasférderanlage

Zentrale Steuerung

Fernleitungsnetz

Gasgrenzlbergabestelle

Gasspeicher
Gasverteilernetz

Gashandelssystem

Olférderanlage
Raffinerie

Zentrale Steuerung

Mineralélfernleitung
Ol- und Produktenlager
Aggregatoren Vertrieb k
Tankstellennetz

Kommerzielle Steuerun

Heizwerk
Heizkraftwerk
Fernwarmenetz

Zentrale Steuerung

Sektor Wasser

Gewinnungsanlage
Aufbereitungsanlage (
Wasserverteilungssyst

Leitzentrale

Kanalisation
Klaranlage

Leitzentrale

Sektor Erndhrung

Herstellung von Leber
Behandlung von Lebel
Distribution von Lebe|
Standortibergreifends
Bestellung von Leben:

Inverkehrbringen von
Sektor Gesundheit
Krankenhaus

Produktionsstitte

Abgabestelle

Produktionsstatte Hafenleitungsorgan

Abgabestelle Hafenbetrieb

Umschlaganlage

Produktionsstatte Leitzentrale Seeschifffahrt

Blut- oder Plasmasper |ejtzentrale von Binnenschiffe

Betriebs- und Lagerrai

Vertrieb v. Arzneimitte Verkehrssteuerungs- und Leits

Apotheke Verkehrssteuerungs- und Leits

Intellisentes Verkehrssystem

Labor

i . Schienennetz und Stellwerke ¢
Laborinformationsverk .
Leitzentrale OSPV

y 3 el
veTKENT

! e F
RO TO T RETIOTTSSYSTEt

+ iy It
TEUeTUlTgES= oo et

Betrieb Logistikzentrum
Sektor Transport und

Logistiksteuerung-/Verwaltung
Passagierabfertigung a Wettervorhersage, Gezeitenvor

TR IEEEN I B Bodenstation Satellitennavigati

Infrastrukturbetrieb ei

Flugsicherung und Luf Sektor IT und TK

Verkehrszentrale Flugg

Zugangsnetz
Flughafenleitungsorga Obertragungsnetz
Personenbahnhof IXP
Giterbahnhof DNS-Resolver

Zugbildungsbahnhof Autoritative DNS-Server

Schienennetz und Stel TLD-Registry

Verkehrssteuerungs- U pechenzentrum

Leitzentrale Serverfarm

i Content Delivery Netzwerk

Betrieb von Bundeswa
Vertrauensdienste

Verkehrssteuerungs- Liiu ceiiayoicin

Sektor Finanz und Vers”

Autorisierungssystem (G
Anbindung Autorisierung
Aufbereitung Geldautom
Anbindung Interbanken-
Clearing-System
Settlement-System
Kontoflihrungssystem
Cash-Center

IT-System Cash Managel

Autorisierungssystem (k
Anbindung Autorisierung
Aufbereitung POS-Termi
Annahme POS-Transakti
Anbindung Interbanken-
Clearing-System
Settlement-System

Kontofiihrungssystem

Annahme Uberweisung,
Anbindung Interbanken-
Clearing-System
Settlement-System

Kontofuihrungssystem

Clearingstelle/zentrale C
Wertpapier/Derivate
Anbindung fir Verrechnt

Wertpapier-Settlement-!

VIV, L uiULs

Quelle: https://www.openkritis.de/it-sicherheitsgesetz/kritis-anlagen_kritisv_itsig20.html

Depotfihrungssystem
Zentralverwahrer
Aufbereitung Zahlungsanweisung

Erzeugen von Auftrdgen zum Handel

Handelsplatz

Sonstige Depotfihrung

Vertragsverwaltungssystem

Leistungssystem

Schadensssystem
Schadenssystem Komposit

Auszahlungssystem

Verwaltungs- und Zahlungssystem GKV/PV
Leistungssystem UV/AV/GRV
Auszahlungssystem UV/AV/GRV

o hees F A Il +
CETSTURESSYSteET, AUSZartuiTESSyStetTT

St o 1 L=l .- I+
rrvate K atRenverSICeTuiTg. Vel O agSveTwWarttttTg

et e .1 i
CeTSTUTNT eSSy STeET, AUSZartangsSSySsSterTT

bl 3
AUSZarndiTESSYSTETTT

Fll Sl e L 4
OZfatver SICImet U ESTraget. CerSTUTESSySteEtTT,

bl +
RS Ldimart S Yo LTTIT

Sektor Siedlungsabfallentsorgung

Anlagen noch nicht definiert
UNBOGFI

Methodik noch nicht definiert fir:
§2 Abs. 14 Nr. 2 BSIG (Volkswirtschaftliche Bedeutung)

© Fortinet Inc. All Rights Reserved.

+
teir,;

500 Tsd. LV Leistungsfélle oder
500 Tsd. Schadensfélle oder

2 Mio. PKV Leistungsfille

500 Tsd. Schadensfille

wie oben

3 Mio. GKV/PV Versicherte

500 Tsd. Leistungsfille

Schwellenwerte noch nicht definiert

Schwellenwerte noch nicht definiert

13



NIS Directive 2.0 (EC 2016/1148)

EU NIS2 ist der europdische Rahmen flr Betreiber Kritischer Infrastrukturen und

legt Cyber Security Mindeststandards in der EU fest. NIS2 (EU 2022/2555) erweitert

die Betroffenheit und Pflichten deutlich — ab 2024 missen viele Unternehmen in 18

Sektoren ab 50 Mitarbeitern und 10 Mio. EUR Umsatz Cyber Security umsetzen.

Sanktionen

Flr VerstoBe gegen die Anforderungen von NIS 2 sollen nationale Strafen, GeldbuBe und
Sanktionen erlassen werden. Art. 35

® Essential Sektoren: Strafen bis zu einem Maximum von mind. 10 Mio. EUR oder 2% des
|

weltweiten Umsatzes bei VerstéBen gegen Artikel 21 oder 23 (Cyber Security MaBBnahmen

und Meldungen)

® Important Sektoren: Strafen bis zu einem Maximum von mind. 7 Mio. EUR oder 1,4% des
X

weltweiten Umsatzes bei VerstdéBen gegen Artikel 21 oder 23

Quellen: https://www.openkritis.de/it-sicherheitsgesetz/index.html
https://www.openkritis.de/it-sicherheitsgesetz/eu-nis-2-direktive-kritis.html

H- © Fortinet Inc. All Rights Reserved. 14
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Schritt 1: Sichtbarkeit




Cyber Threat Assessment Report
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Reducing the number of sensors with VXLAN over IPsec

VTEP

VXLAN over IPsec

interface VXLAN
virtual
wire pair
> §\i\
IPsec
Mirror dst Interface
with IP
address

© Fortinet Inc. All Rights Reserved.

VTEP
VoALEAR interface
\ virtual
4 wire pair
wanl portl

IPsec
Interface
with IP
address

@ NOZOMm

Microsoft  BaTTLE-TESTED INDUSTRIAL CYBERSECURITY

(examples)

19




Responding to Threats in Real Time

© Fortinet Inc. All Rights Reserved.

Monitor
A threat is detected and an alert is
generated

Detect
User-defined policies are examined and
the appropriate corresponding action is
triggered

Protect

FortiGate responds according to the
user-configured action (Node Blocking,
Link Blocking, or Kill Session) in order to
mitigate the issue

20




T

Lv3 Lv3.5 Lv3.5 Lv3

LV/

Lv]

N ] ‘ I | / \ /
Created with WhiteboardFox.com

AlR
H-H © Fortinet Inc. All Rights Reserved. 21



Schritt 2: Segmentierung

Secure Access
(FortiSwitch/FortiAP/FortiExtender)

A
Segmentation / Encrypted
Communication / IDS/IPS (FortiGate)

- © Fortinet Inc. All Rights Reserved. 22



Lv2
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_ A
FortiGate — NGFW Product Range

FortiGate 01 - Unlimited

FortiGate 5000/7000
FortiGate 6000

amazon

webservices™
) icrosoft Azure
ORACLE
CLOUD
(Google Cloud Platform
Mid-Range High-End Ultra High-End Chassis Cloud
Entry-Level
—> € >
Security Processor (SPU) Powered Virtual SPU

H- © Fortinet Inc. All Rights Reserved. 24



Industrial Security Service Coverage

Supportete ICS/OT Protokolle — Application Control und IDS/IPS Signhatures

- ADDP - EtherCAT Automation Protocol (EAP) - IEC 62056 (DLMS/COSEM) - OPC UA

» BACnet » Ethernet Global Data (EGD) » |[EEE 1278.2 Distributed Interactive Simulation « OpenADR
* CC-Link » EtherNet/IP * |[EEE C37.118 Synchrophasor « PROFINET
« CIP * FL-net * KNXnet/IP (EIBnet/IP) IS

* CN/IP (EIA/CEA-852) * HART-IP * LonTalk/EIA-709.1 » SafetyNet p
« CoAP « HL7 » Modbus TCP = Siemens S7, S7Plus, LOGO

- DICOM - |EC 60870-5-104 - MOXA « STANAG 4406
+ DNP3 + |EC 60870-6 (TASE.2/ICCP) « MQTT + STANAG 5066
- ECHONET Lite - |EC 61850 MMS » MTConnect - TriStation

« ELCOM 90 « |[EC 61850 R-GOOSE » Niagara Fox « Vedeer-Root

- Ether-S-Bus - |IEC 61850 R-SV - OPC Classic (DA, HDA, AE)

Einsatzmdglichkeiten:

* Basis ICS/OT Protokoll Identifizierung.

* Protokoll Funktion (Befehle) Identifizierung.

« Deep Packet Inspection (DPI) — Identifizierung von Parametern innerhalb der Befehle, wie z. B. Werte und Adressen, um eine
detaillierte Kontrolle tiber die Nutzdaten des ICS-Protokolls zu ermdglichen.

Der Fortinet FortiGuard Industrial Security Service unterstitzt mehr als 2000 Application Control- und IDS/IPS-Signaturen fir ICS / OT
Eine aktuelle Liste der unterstiitzten Signaturen finden Sie unter fortiguard.com

= © Fortinet Inc. All Rights Reserved. 25



Fortinet Rugged Solution Offering for ICS/OT

FortiGate, FortiSwitch, FortiAP, FortiDeceptor Rugged

Ruggedized Design

Fan-less and use of robust
components ensure reliable operation
in harsh industrial environments.

Consolidated Security Architecture
FortiGate running FortiOS consolidated security
offers better protection and lower cost of
ownership than multiple point products.

@ e AR R
[ICSAL . INICSA SIICSA=

g ([abs Db
EAL4+ & <

IEC 51850-3% IEEE 1613 l

Ease of Management

Allows rapid provision and deployment,
monitoring of device and threat status
while providing actionable reports.

FortiSwitch, FortiAP, FortiDeceptor Rugged

FortiGate Rugged Series

FGR-60F 3G/4G
SoC-4-powered, S

security and VPN = il
gateway with ‘
embedded 3G/4G/LTE

.

=+

o

s ¥

FGR-60F
SoC4-powered, security
and VPN gateway

o

28]

e
= 8

- Fi=ATINET . -

FortiGate Rugged 70F

FortiGate Rugged 70F-3G4G

FortiGate Features

» Security (IPS, FW, OT traffic monitor) « DLP + IPSEC VPN

* Encryption (GRE, VXLAN, IPSEC) * Wi-Fi * SSL VPN - Client/Clientless

+ Connectivity (Proxy, VLANS, IPv6.) * Antivirus * SSL Inspection

* Advance features (SD-WAN) * DNS Filter » Packet capture triggered by IPS
» Central authentication (LDAP, RADIUS, etc.) *  Web Filtering + Virtual Domains (VDOM)

* Transparent or Proxy (Man in the middle)

-nw © Fortinet Inc. All Rights Reserved.

aahhe)
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FSR-112D-POE

Fan-less passive cooling with DIN-
rail or wall-mountable. Power over
Ethernet capable including PoE+.
Redundant power input terminals.
Mean time between failure greater
than 25 years.

=y
FOR

& &
TIDECEPTOR RUGGED 100G

FortiAP Rugged 234F
Internal Antennas, IP67,
Indoor/Outdoor Use, PoE Powered,

Wall- and pole-mountable, Wi-Fi
Alliance Certified

FortiAP Rugged 432F
External Antennas

IP67, Indoor/Outdoor Use
PoE Powered

N . Wall- and pole-mountable
Wi-Fi Alliance Certified




VLAN Routing vs. Micro-Segmentierung mit FortiSwitch und FortiGate

I | I Firewall

I ' I FortiGate
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Cost Optimization

Fortinet Values to OT Top Priorities  emmmeuns

Operational Efficiency (Betriebseffizenz) Availability (Verfligbarkeit) Safety / Plant Security (Anlagensicherheit)
(One Operation System) (Ultra-Low-Latency) (e.g. Segmentation & virtual Patching)
Cybersecurity Fabric Security Processing Unit FortiGuard Labs

FortiOS SPU Al

20 47X 10B+

Products Integrated To Date Security Compute Rating Events analyzed each day

Uninterrupted upgrade process, cluster, centrally managed, airgapped, remotely or locally, using GUI or CLI (less Downtime!)
Gesamtanlageneffektivitat (GAE) / OEE (Overall Equipment Effectiveness)

AmR
H- © Fortinet Inc. All Rights Reserved. 28



Schritt 3: Sicherer Zugang

Secure Access
(FortiSwitch/FortiAP/FortiExtender)

A
Segmentation / Encrypted
Communication / IDS/IPS (FortiGate)

Access Control — Users, Devices,

Applications and Protocols (FortiGate /
FortiAuthenticator/FortiPAM/FortiClient)

AR q 2
© Fortinet Inc. All Rights Reserved. 29
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Schwachstelle: Remote-Zugange 9

Cloud Services
Industrial Internet of Things
Remote Access ¢
3 Party Vendors & Employees

Level
External

External
Internet

« ,Honey Pot”® fur Angreifer

- Oft ungesicherter Zugang zur Anlage 8 e
* Im Internet sichtbar, meist langer als Arbeiten dauern 8 gl==2 DMZ Services

] . uﬁ Level Enterprise Corporate
« Unbeobachteter Datentransfer in die Anlage Local Area Network

und aus der Anlage

« Unsicherer Umgang mit Login-Daten Management Zone

Operational Site DMZ

Operations &
Control

Manufacturing Zone
Operational Site Data Center

Supervisory Control
Suparvisary Control Network

Process Control
Local Area Metwark

Control Area
Zones

Physical Plant Floor

Instrument Bus Metwork

AmR
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=-= 00:00:59 OB% OB+ (@) Fortinet1 2 ~

SSL-VPN Portal

) Launch FortiClient Download FortiClient ~

Bookmarks

Engineering Stationl Fileshare Engineering Stationl

(' Quick Connection =+ New Bookmark

History



Use Case Fernwartung Uber Jump Host

AD Guest Account
— —
> F HTTP/SSH RDP
Jump Host

N

Fortigate Fortigate

VP
O Session recording
/k Kick Out
/\ log _

Created with WhiteboardFox_com

AmR
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Use Case Fernwartung Uber Ticketsystem

g——-’lll’

Operator Rendezvous-
ﬁ Tlcketsystem
\ 4

’!
: nn

Techniker

© Fortinet Inc. All Rights Reserved.
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Weltere Schritte

Segmentation / Encrypted
Communication / IDS/IPS (FortiGate)

Access Control — Users, Devices,
Applications and Protocols (FortiGate /
FortiAuthenticator/FortiPAM/FortiClient)

Secure Access
(FortiSwitch/FortiAP/FortiExtender)

Vulnerability and Patch Management
(Fortiweb/FortiClient/FortiEDR/FortiGate)

FortiGate, FortiMail, FortiWeb,
FortiClient & FortiEDR send unknown
samples to FortiSandbox for analysis

Log collection for correlation and
security auditing (FortiSIEM/FortiSOAR)

C © Fortinet Inc. All Rights Reserved. 34
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FortiSIEM

@ DASHBOARD

Security Dashboard - | §  Perimeter

+| T

£ Filters

Time Range : N
1P All

Host : All

User : All
Device Properties : All

Site Properties : All

App Properties : All

Event Name : All

Event Severity Category : All

Purdue Level : All

OT: Asset Level External Commnunication

54.192.150.45
54.192.150...
218.186,3.37
13.224.250...

54.192.150.44

Access Malware Vulnerability Exploits UEBA Al Alerts UEBA Events Policy Violation OT/leT g L
OT: All Incident Summary OT: Top Incident Source
Last 1 hour@10:57 Last 1 hour@10:57
Severity
Event Name Purdue Level Count
Category 192.168.99.99, Level 2
Large Outbound Transfer Level 2
Large Outbound Transfer To Outs... [ENN  Level2 R
Sudden Decrease in Reported Ev.. Level 3.5 1 (|
192.166.95.50 Level 2,Level 4
Sudden Increase In DNS Regquests Level 2 1 |
Sudden Increase in Reported Eve, Level 3.5 1 . 192.168.100.195, Level 1
Sudden increase in Traffic From .. Level 2 1 -
Fortisandbox detects Network At.. [ M  Level 1 - 192.168.100.195, Level 1, Level 4
FortiSandbox detects Hetwork AL Level 2 1 .
192.168.138.109,Level 3.5, Level 4
OT Modbus Write Command Initia... Level 1 1 |

OT: Asset Level External Commnunication

0-631
631 - 1072

1072 - 2352
W 2352 9431
W 9431 - 10603

13.224.250.16

54.192.150.87

8.8.8.8

52.6,26.107

52.0.218.127

Last B hours@1

OT: Inter Purdue Level Traffic Summary

Last & hours@10:57 Last 8 hours@10:57

Layout: Tie- | & & &

OT: Top Incident Destinations
Last 1 hour@10:57

52.0.218.127,Level 2

52.6.26.107 Level 2

192.168.95.99, Level 1,Level 4

192.168.95.99 Level 3.5 Level 4

192.168.99.99, Level 2, Level 4

192.168.100.197,Level 1

OT: Intra Purdue Level Traffic by Level
Last 8 hours@10:57

137 Bast |

COUNT(Matched Events)

¢ Level 2,52.6.26.107:9687.

8.8:9367

evel 2,8

evel 2,54.192.150.87:3932

Level 2,52.0.218.127:10603-
evel 2,13.224.250.16:1300
evel 2,54.192.150,44:1168

evel 2,13.224.250.127:930
evel 2,218.186.3.37:633

Saurce IP Src Level Destination P Dest Level Count  DeviceToCMDBAtr(Saurce IP:Business Unit) o
52.0.218.127 192.168.95.99 Level 4 192.168.98.70 Level 1.5 52 Level 1 200 |
192.168.99.99 Level 2 52.0.218.127 12
192.168.99.99 Level 2 52.6.26.107 1
52.6.26.107
192.168.99.99 Level 2 8.8.8.8 10
Level 2
192.168.99.99 Level 2 54.192.150.87 46
192.168.99.99 Level 2 13.224.250.16 14
192.168.99.99 Level 2 54.192.150.44 14
sanz15047 ] 192.168.99.99 Level 2 13.224.250.127 10
13.224.250.1
g?ﬁ:",-;gf’,;;; 192.168.99.99 Level 2 54.192.150.129 72
P amx OT: Asset Level External Commnunication 15 SOx OT: Asset Level External Commnunication
Last 8 hours@11:37

© Fortinet Inc. All Rights Reserved.

Ot-the-box OT related
dashboard

Customize for use case:

« Widget Types
* Widget Reports
« Widget Time Scales

Map data ©2021 | Terms of Use
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Automated Detection and Response

Automated Deception and Response
(FortiDeceptor)

. © Fortinet Inc. All Rights Reserved. 36
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\
OT Securlty Implementation mittels Fortinet

uEzzzzryes 0 @B L S0 OO = =6

FortiSIEM FortiSOAR Fortiweb FortiAuthenticator FortiToken FortiNAC

\ Industrial Services FortiEDR FortiSandbox FortiDeceptor FortiManager  FortiAnalyzer
\ , / f \ o - Enterprise Zone
) Z N C.,=—> Level 5: Enterprise

_ &I Level 4: Site Business Planning and Logistics

¢

@= ¥
|/'\.| Level 3.5: OT Authentication Boundary (OT DMZ)

Level 3: Site Manufacturing Operations and Control

OT FW Cluster

Historian
zentrale
Fernwartung

-

Core Switches OT -
(Industrial Backbone)

Access Switches OT
(Industrial Backbone)

Level 2: Area Supervisory Control

Level 1: Basic Control
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Zusammenfassung




It’s a Journey

Enterprise Sl Corporate

Zone

[@))
£
|5 |3
7 g 2
o o ©
© c = c 2
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s 2 @ O ® b
+BES A>HEHE 53 =
Operations and o WMo 2 = BB P
Control 2 MFE > B2 G O
------------------------ e £ 2 9 £ c 2 =
c C ® = [+] £ o
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Control Area 1 £ sg" 38
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Fortinet
Security
Fabric

Umfassend

Sichtbarkeit und Schutz der
gesamten digitalen Angriffsflache,
um das Risiko besser bewerten zu
kdénnen

Integriert

Der Management-Aufwand und die
Komplexitat werden reduziert,
Informationen zwischen den
Bausteinen ausgetauscht

Automatisiert

Selbstheilende Netzwerke mit Kl-
Komponenten, um Security-Vorfélle
schnell und effektiv behandeln zu
kdénnen

Security
Operations Internet

Travel

Cloud
Security

User and
Device
Security

L]
L ]
L]
FortiGuard '.
Threat
Intelligence o
L ]

Compute
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Global OT Ecosystem

OT TECHNOLOGY PARTNERS

HHE pa; = . .
¢ NOZOMIEE Microsoft CYBZR.  5ropio splunk> Symantec| <) dift-
- CLAROTY i FORESCOUT raanr
wemm PRAGSS 5 - . — £33 SsrEex
:a::::ﬂeady g:.:' M E DI GATE t dl ru g” |( .
| Z SCADAfence ~tenable ¢ BACKBOX m @ DARKTRACE  gwL
) INDUSTRIAL DEFENDER® servicenow.
il NWR2
v 12 Connectors a‘ 135+ APIs (YJ 9 DevOps [QOQ] 130+ Extended Ecosystem

SOLUTION VENDORS AND SYSTEMS INTEGRATORS

Control Vendors Global System Integrators Specialized Services

@ C

: o apgemini Baker Y

SCIérlEleelgﬁr YOKOGAWA Er?tvg&[e)ﬁsiaCka rd CONSULTING.TECH PE" ouUTSOUR Hug hes T byStemS JOh;\:g-g S )X(
A DB Rockwell 0 Orange accentu re ?i'?:—'_f Cognizclnt ‘World Wide Technology, Inc.
mRpp @ Automation Cyperdefense ===7=

WARTSILA
Honeywell SIEMENS

A ‘Jelefonica

Q HcCcL AtOS weLorec ‘ ‘ Paths KREN N

P Eleven TH MAS

r 1 1)
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Industrial Security Fabric fur Operational Technology

Cloud |
Services

External
Internet

Enterprise
Zone

Operations &
Control

L\ —_— L} L} _— _— —_— _— L} _— L} _— —_— _— L} _—

Control Area Zones

Levels

Cloud Services
Industrial Internet of Things

Internet | |

Remote Access
3" Party Vendors & Employees

Internet |
DMZ

Enterprise Corporate
DMZ Services

|

Enterprise Corporate
Local Area Network

3.5 | OT DMZ ”

Management Zone
Operational Site DMZ

3 | Site |

Manufacturing Zone
Operational Site Data Center

Supervisory Control Network

1 | Basic ”

Process Control
Local Area Network

0 | Physical |

Physical Plant Floor

Instrument Bus Network

Supervisory Control |

© Fortinet Inc. All Rights Reserved.

Remote Access
Wide Area Network

Management & Analytics
Advanced Threat Protection
Authentication

Internal Segmentation
Zones of Control

Application & Traffic Visibility
Zones of Control
Secure Access
Endpoint Protection
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Kontrolle und sichere OT Netze durch

SICHTBARKEIT SEGMENTIERUNG SICHERER ZUGANG
) ()
_
.
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Mirco Kloss
Manager Business Development
Operational Technology D-A-CH
. . ¢ +49 17341 31 705
ichtbarkeit :
Segmentierung mkloss@fortinet.com
icherer Zugang i LinkedIn

https://ready.fortinet.com/ot
https://www.fortinet.com/industrydemo
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